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Kierunek studiéw i poziom
ksztatcenia:

Zarzadzanie

_ Il stopiefi Tryb studiéw: stacjonarne

Nazwa zajec

ZARZADZANIE BEZPIECZENSTWEM
W CYBERPRZESTRZENI

Grupa zaje¢ do wyboru z r6znych
obszaréow ksztatcenia

Grupa zajec z nauk spotecznych

Profil ksztatcenia

ogolnoakademicki

Jezyk wyktadowy

polski

Rodzaj ksztatcenia

obligatoryjny

Specjalnosé

zarzadzanie bezpieczenstwem

Rok studiow pierwszy
Semestr drugi
Liczba punktéw ECTS 2

Tytut/stopien naukowy, imie i
nazwisko prowadzacego zajecia

mgr Dariusz Nowotarski

Kierunkowe efekty
uczenia sie - symbole

Przedmiotowe efekty uczenia sie

WIEDZA

K W01 w1

Ma rozszerzong wiedze o charakterze nauk spotecznych, ich
miejscu w systemie nauk i relacjach do innych nauk z zakresu
zarzadzania bezpieczenstwem

UMIEJETNOSCI

K_U03 U1

Posiada pogtebione umiejetnosci obserwowania, wyszukiwania
i przetwarzania informacji na temat zjawisk spotecznych oraz
interpretowania ich z punktu widzenia probleméw zarzadzania
bezpieczenstwem

KOMPETENCJE SPOLECZNE

K_KO02 K1

Ma pogtebiong $wiadomos$¢ poziomu swojej wiedzy i
umiejetnosci, rozumie potrzebe ciggtego rozwoju osobistego i
zawodowego

Tresci przedmiotu

Wyktady:
1. Przestepczo$¢ w komputerowym $wiecie.

2. Pojecie cyberprzestrzeni.

3. Pojecie cyberbezpieczenstwa.

4. Pojecie cyberprzestepstwa.

5. Instytucje przeciwdziatajgce cyberzagrozeniom.
6. Cyberprzestrzen jako wymiar rywalizacji panstw.
7. Wojna w cyberprzestrzeni.

8. Wywiad cybernetyczny.

9. Internet jako narzedzie propagandy.

10. Przyktady atakéw cybernetycznych w Polsce.




Wymagania wstepne
i dodatkowe

brak

Literatura obowigzkowa

1. DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2022/2555 z
dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspollnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS
2)

Paczkowski T. Stownik cyberbezpieczeristwa, Katowice 2017.

3. Podraza A. Cyberterroryzm zagrozeniem XXI wieku, Warszawa 2013.

N

Literatura uzupeiniajaca

1. DECYZJA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2022/2481 z
dnia 14 grudnia 2022 r. ustanawiajgca program polityki ,Droga ku
cyfrowej dekadzie” do 2030 r.

2. ROZPORZADZENIE (UE) 2022/612 PARLAMENTU EUROPEJSKIEGO I
RADY z dnia 6 kwietnia 2022 r w sprawie roamingu w publicznych
sieciach tgcznosci ruchomej w Unii

3. Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 22
lipca 2022 r. w sprawie ogloszenia jednolitego tekstu ustawy o
krajowym systemie cyberbezpieczenstwa (Dz. U. 2022 poz. 1863, 2666).

4. UCHWALA NR 125 RADY MINISTROW z dnia 22 pazdziernika 2019 r. w
sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024

5. ROZPORZADZENIE MINISTRA CYFRYZAC]I z dnia 4 grudnia 2019 r. w
sprawie warunkéw organizacyjnych i technicznych dla podmiotéow
Swiadczacych ustugi z zakresu cyberbezpieczenistwa oraz wewnetrznych
struktur organizacyjnych operatorow ustug kluczowych
odpowiedzialnych za cyberbezpieczenistwo

6. ROZPORZADZENIE RADY MINISTROW z dnia 31 pazdziernika 2018 r. w
sprawie progéw uznania incydentu za powazny

Planowane
formy/dziatania/ metody
dydaktyczne

Wyktad  interaktywny, prezentacja  multimedialna, samodzielna,
ukierunkowana przez wykladowce praca studenta z wykorzystaniem
dostepnej literatury zajeé, dyskusja dydaktyczna, objasnienie, pokaz

Sposob zaliczenia

Zaliczenie na ocene

Metody oceniania
osiggniecia
przedmiotowych efektéw
ksztatcenia

Obecno$¢ na zajeciach. Test otwarty/zamkniety.

Kryteria oceniania
osiagniecia
przedmiotowych efektow
ksztatcenia

Szczegbétowe warunki uzyskania oceny oraz uzupeiniajgce elementy oceny
(obecnos¢, aktywno$¢ itp.), prowadzacy zaliczenie podaje
do wiadomos$ci studentdw na pierwszych zajeciach oraz na zajeciach
poprzedzajacych zaliczenie

Praktyki zawodowe

Nie dotyczy

STUDIA STACJONARNE

Bilans punktéw ECTS

Udziat w wyktadach = 26h

Przygotowanie do zaliczenia zaje¢: 20h

Konsultacje: 4h

Zaliczenie: Zh

Lacznie: 52h

Liczba punktéw ECTS = 2 pkt.

Minimalna ilo$¢ godzin naktadu pracy studenta 2 (pkt ECTS) x 26h = 52h




Forma oceny efektow uczenia sie

Efekty uczenia Forma oceny
sie Wyktad Prace grupowe Prezentacja Zaliczenie
na ocene
w1 X X X X
U1l X X X
K1 X X




